Odhalovani kybernetickych utoku
v nemocnicich a jak jim predchazet
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Otazky, odpovédi a komentare

Q: Jak se Mendel profiluje z pohledu Zakona o kybernetické bezpecénosti?

A: GreyCortex Mendel je jednim z technickych opatreni, které pokryva predevsim
nasledujici poZzadavky vyhlasky 82/2018 sb. v platném znéni:

$18 Bezpecnost komunikacnich siti zajistuje plné poZadavky uvedené u pismena
b) tj. zajisti fizeni komunikace v ramci komunikacni sité a perimetru komunikacni sité a
d) tj. aktivné blokuje nezadouci komunikaci

§ 21 Ochrana pred skodlivym kédem zajistuje plné poZadavky uvedené u pismena

a) tj. s ohledem na dulezitost aktiv zajiStuje pouziti nastroje pro nepretrzitou automatickou
ochranu u bodu &islo

5. komunikacni sité a prvk( komunikacni sité a
6. obdobnych zafizeni,
e) tj. provadi pravidelnou a uéinnou aktualizaci nastroje pro ochranu pfed $kodlivym kodem.

§ 22 Zaznamenavani udalosti informac¢niho a komunikac¢niho systému, jeho uZivatelt
a administratoru zajistuje plné, nebo napomaha splnit poZadavky uvedené u pismena

a) tj. zaznamenava bezpecnostni a potfebné provozni udalosti dileZitych aktiv
informacniho a komunikacniho systému a

b) tj. na zakladé hodnoceni ddlezZitosti aktiv aktualizuje rozsah aktiv, u kterych je
zaznamenavani bezpecnostnich a provoznich udalosti provadéno.

§ 23 Detekce kybernetickych bezpec¢nostnich udalosti zajistuje plné

8§ 24 Sbér a vyhodnocovani kybernetickych bezpec¢nostnich udalosti zajistuje plné
nebo napoméaha splnit uvedené poZadavky.



8 25 Aplikacni bezpecnost zajistuje pIné nebo napomaha splnit poZadavky uvedené u

(2) tj. Povinna osoba dale v ramci aplikaéni bezpecnosti zajisti trvalou ochranu
aplikaci, informaci a transakci pred

a) neopravnénou ¢innosti a
b) poprenim provedenych &innosti.

8§ 28 Pramyslové, fidici a obdobné specifické systémy zajistuje pIné mimo fyzické
bezpecnosti v bodu b).

Q: Na zakladé jakého paragrafu je zaplaceni vykupného trestnym €inem?

A: Po ddkladné diskusi z pravniho hlediska je nutné konstatovat, Ze by samotna platba
ransomu bez dal§iho neméla byt povaZovana dle ¢eského trestniho prava za trestné-pravné
relevantni jednani. Rovnéz neoznameni takového &inu nelze obecné bez dalsiho povaZovat
za trestny ¢&in, pokud se neprokaze, ze doslo k napomahani takovému jednani ze strany
zodpovedné osoby organizace, ktera o platbé rozhodla. Nicméné rada zemi skute¢né
povaZzuje zaplaceni vykupného po Utoku ransomwmare za trestny ¢in, nékteré to omezuji
pouze na kritickou infrastruktury.

Jinou otazkou ovsem je, jestli zaplaceni pomiize. Rada ransomware vibec desifrovani
neumoZzriuje anebo je napsana tak $patné, Ze to nelze provést.

Dale se v pfipadé zaplaceni vykupného organizaci vefejné spravy ten, kdo by zaplatil, mdze
vystavit minimainé riziku poruSeni povinnosti z hlediska nakladani s verejnymi zdroji s péci
radného hospodare. Obdobné pak muze podobna situace nastat také v komercni sfére, kdy
by vlastnici mohli vinit statutarniho zastupce z poruseni povinnosti pe¢ovat o svéreny
majetek s péci fadného hospodare.

Q: RDP servery zminované v prezentaci vystavené do internetu byly pfimo v LAN,
nebo tam méli néjakou DMZ od lokalni sité oddélenou firewallem?

A: V tomto pripadé byly RDP servery vystavené pfimo do internetu. Vice informaci v ¢ase
33:50

Q: Casto se mluvi o problematickych zdravotnickych systémech (modalitach,
medical devices), ale byly uz zaznamenany/potvrzeny néjaké uspésné praniky
pres tato zarizeni?

A: V Ceské republice o nich nevime. Zafizeni samotna kompromitovana byla, ale k priniku
pres né zatim u nas nedoslo.

Comment: Zatim mam pocit (z verejné dostupnych informaci), ze vektorem
utoku bylo administrativni rozhrani pristupné z Internetu ¢i lidsky faktor.

A: DolozZeni konkrétnich pripadt neni snadné, a to z nékolika divodd: v pfipadé atoku
nastava v nemocnici ponékud neprehledna situace, dochazi k vypnuti a odpojeni zarizeni,
pokud nemocnice nema nastroj pro monitorovani sité, nema mnoho moznosti zpétné
rozkli¢ovat celou historii utoku od okamZiku praniku,; neni neobvyklé, Ze se zpocatku snazi



interni tym zakryt skutecny stav, takZze nez se k siti dostane odbornik, jsou napachany jesté
nasledné skody, které opét ztézuji forenzni analyzu. V neposledni fadé - pokud se i zjisti
skutecCny vstup, je to pod NDA, takzZe nelze sdilet s verfejnosti. Struéné - nemame
jednoznacny konkrétni podlozeny dukaz v rukou o takovém incidentu.

Comment: Jeden z méné znamych problému zafizeni pofizujici snimky je to, ze
c¢asto ukladaji data nékam na internet, aby bylo umoznéno sdilet informace
mezi zdravotnickymi zafrizenimi.

A: Tato problematika by si zaslouZila samostatnou diskusi; mnohdy jsou také ukladana v
jiném zarizeni z divodu nedostatecné storage v dané nemocnici.

Comment: Pokud jde o hardening IoMT je tam stejna situace jako s aktualizaci -
vyrobce da ruce pryé od éehokoliv, co neschvali. A ne nepodstatny moment - jak
aktualizace tak hardening je mozné délat v OT prostiedi jenom béhem odstavky - ma
vibec nemocnice odstavky

A: Ano, i nemocnice musi obcas pfistoupit k odstavce, i z divodu aktualizace NIS. Ale
dostane takové prostor tfeba 1x za rok, obzvlast v dnesni "covid" dobé, tzn. bezpecnostni
patche aplikuji skute¢né s dlouhym odstupem od zjisténi.

Q: Jaky vendor je nej€astéji pouzivan v nemocnicich pro FW?

A: Na tuto otazku nedokazeme bohuzel odpovédét, protoze nezname infrastrukturu
nemocnic a pokud ji zname, tak neni v nasi kompetenci ji zvefejriovat. Velmi ¢asto se ale
potkdvame s produkty spole¢nosti Fortinet.



